SILABO

FACULTAD INGENIERIA ESTADISTICA E INFORMATICA
ESCUELA PROFESIONAL INGENIERIA ESTADISTICA E INFORMATICA
PROGRAMA DE ESTUDIOS CARRERA PURA

1. INFORMACION GENERAL

1.1 Identificacion Académica

a) Curso SEGURIDAD Y AUDITORIA INFORMATICA
b)  Coédigo EST327
c)  Prerequisito EST322 - COMPUTACION PARALELA
d) NUmero de Horas 03h tedricas, 02h practicas, Total 05 horas
e)  Créditos 04
f) Numero de Horas virtuales 08
g) Anoy Semestre Académico 2025-11
h)  Ciclo de Estudios IX
i) Duracion Del 25 de Agosto al 19 de Diciembre del 2025 (17 semanas)
i) Area Curricular Estudios de especialidad
k)  Caracteristicas del Curso Investigacion, desarrollo e innovacion
1.2 Docente
a) Apellidos y Nombres CHOQUEJAHUA ACERO REMO
b)  Condicién y Categoria Nombrado, Principal DE
c) Especialidad ING. ESTADISTICO
a)  Apellidos y Nombres COPARI ROMERO FREDY GONZALO

b)  Condicion y Categoria -
c) Especialidad -

1.3 Ambiente donde se realizo el aprendizaje
a)Aula 203

Il. SUMILLA

El curso de Seguridad y Auditoria Informatica corresponde al area curricular de estudios especificos, es de naturaleza teérica y préctica. Su propésito es mostrar una forma concreta
de llevar a cabo la planeacion, seleccién de herramientas, desarrollo y presentacion de los resultados de auditorias informaticas, mediante una metodologia utilizando normas y
criterios, con la finalidad ayudarles en la evaluacion de la eficacia y eficiencia se los sistemas computacionales. Comprende el estudio de la evaluacion: a los sistemas
computacionales, a la administracién del centro de cémputo, al desarrollo de proyectos informaticos, a la seguridad de los sistemas computacionales y a todo lo relacionado con
ellos

lll. PERFIL DEL EGRESADO EN RELACION AL CURSO

CE4. Gestiona sistemas de bases de datos y sistemas de informacién asumiendo una actitud cientifica, critica y ética con conocimiento de fundamento teérico y manejo de politicas de
seguridad de informacién y estandares de calidad.

IV. LOGRO DE APRENDIZAJE DEL CURSO
Aplica los fundamentos de seguridad y auditoria para el uso de adecuado de las tecnologias de informacién para el desarrollo de competencias en los estudiantes.

V. TRATAMIENTO DE UNIDADES DIDACTICAS

UNIDAD 1 UNIDAD 1

LOGROS DE APRENDIZAJE DE LA UNIDAD
Utiliza los conceptos de auditoria y control interno, Determina los requerimientos para implementar una auditoria informatica

TIEMPO DE DESARROLLO Del 25 de Agosto al 27 de Octubre del 2025 (Total 45 horas)
HORAS DE ENSENANZA 04
VIRTUAL/UNIDAD
SEMANAS CRITERIOS DE DESEMPENO CONOCIMIENTOS

Desarrolla y maneja los conceptos fundamentales de auditoria informatica, Entiende .
Semana 1 ] . ) o Antecedentes, conceptos y definiciones
la importancia de seguridad y auditoria.

Semana 2 Desarrolla actividades relacionadas a los elementos de la auditoria, métodos, Objetivos y elementos fundamentales de la auditoria
técnicas, herramientas y procedimientos de auditoria
Evidencia 1: Practicas calificadas (10%)
Propone actividades relacionadas con las Normas ético-morales que regulan la L
Semana 3 Normas ético-morales

actuacioén del auditor, principios de axiologia y valores éticos

Implementa actividades relacionada al control internos y sus diferentes . .
Semana 4 . Importancia del control interno.
aplicaciones.




Semana 5 Implementa actividades relacionada al control interno informatico y controles Control interno informatico
internos para la seguridad del area de sistemas.
Evidencia 2: Practicas calificadas (10%)
Semana 6 |Conoce la importancia de una metodologia para realizar auditorias informéticas. Auditoria informatica.
Disefia un plan de auditoria informatica estableciendo objetivos , métodos, y Planeacién de la auditoria
Semana 7 :
herramientas.
Evidencia 2: Practicas calificadas (10%)
. . o - Ejecucién de la auditoria
Semana 8 Implementa e integra los papeles de trabajo de la auditoria informatica.
Evidencia 3: Practicas calificadas (10%)
Dictamen de la auditoria
Elabora un informe de situaciones detectadas, dictamen final e informe de auditoria
Semana9 | . A I ’ L
informatica Evidencia 4: Asistencia y participacion (20%)
Evidencia 5: Examen escrito (40%)
PORCENTAJE DE AVANCE ACADEMICO DE LA UNIDAD: 100%

* El docente debera programar “actividades de retroalimentacion” los cuales se desarrollaran a lo largo de cada unidad didactica con el
fin de asegurar los adecuados aprendizajes de los estudiantes.

UNIDAD 2

UNIDAD 2

LOGROS DE APRENDIZAJE DE LA UNIDAD
Disefia una metodologia e implementa el desarrollo de auditoria informatica

TIEMPO DE DESARROLLO

Del 27 de Octubre al 19 de Diciembre del 2025 (Total 40 horas)

HORAS DE ENSENANZA

VIRTUAL/UNIDAD 04
SEMANAS CRITERIOS DE DESEMPENO CONOCIMIENTOS
L L 3 Desarrolla un proyecto de auditoria informatica.
Semana 10 |Desarrolla y propone una auditoria informética, de acuerdo a una metodologia.

Evidencia 6: Exposicion (10%)

Semana 11

Disefia el legajo de papeles de trabajo de acuerdo a la metodologia planteada.

Entrevistas, cuestionario, encuestas y otros instrumentos

Semana 12

Utiliza técnicas de evaluacion aplicables en una auditoria informatica.

El Examen, la inspeccién, confirmacién, comparacién y otras técnicas.

Semana 13

Utiliza técnicas especiales de auditorias informaticas.

Guias de evaluacién, ponderacion, evaluacion, lista de verificacién, programas para
revisién por computadora entre otras.

Semana 14

Propone puntos a evaluar en una auditoria informatica

Auditoria a la gestién informatica, auditoria a la seguridad, auditoria a los sistemas
de redes, Auditoria integral a los centros de computo, auditoria a los sistemas
computacionales entre otros

Semana 15

Expone el trabajo propuesto de acuerdo a su metodologia

Disefio de un proyecto de auditoria.

Evidencia 7: Presentacion y exposicion de trabajo(20%)

Semana 16

Propone el legajo de papeles de trabajo de acuerdo a la metodologia planteada.

Disefio de los papeles de trabajo del auditor, los instrumentos y técnicas
planteadas.

Evidencia 8: Presentacion del trabajo (10%)

Evidencia 9: Exposicion (20%)

Semana 17

Expone el informe de situaciones detectadas, dictamen final e informe de auditoria
informatica

Disefio del informe final del auditor.

Evidencia 10: Presentacion de informe final (10%)

Evidencia 11: Exposicion de informe finalo (30%)

PORCENTAJE DE AVANCE ACADEMICO DE LA UNIDAD: 100%

* El docente debera programar “actividades de retroalimentacion” los cuales se desarrollaran a lo largo de cada unidad didactica con el
fin de asegurar los adecuados aprendizajes de los estudiantes.

VI. ESTRATEGIAS METODOLOGICAS




6.1 De Ensefanza

Actividad sincrona:

- Video conferencia

- Video forum.

- Chaten linea.
Actividad Asincronica:

- Foros andlisis y discusion

- Foro de informacion

- Tareas

- Lecturas hermenéuticas

6.2 De Aprendizaje
- Comprensién de textos
- Produccién de textos
- Organizadores de informacién
- Debate
- Exposicion
6.3 De Investigacion Formativa
oracién de manejo de conceptos y casos de auditoria informatica.
6.4 De Responsabilidad Social Universitaria

Extension universitaria socializando recursos educativos producidos.

6.5 De Ensefnanza Virtual
Utilizacién de google meet, Aula virtual y laurasia

VIl. MEDIOS Y MATERIALES DIDACTICOS

- Palabra hablada

- Programas para computadoras Video teleconferencias
- Diapositivas (PPT)

- Pizarra virtual Gréficos

- Materiales de Laboratorio Diapositivas

- Software especifico: Google Meet, PDF Reader.

VIIl. EVALUACION DEL APRENDIZAJE

8.1 Logro de aprendizaje, evidencias de desempefio, ponderacion, técnicas e instrumentos de evaluacion.

EVIDENCIAS |0\ nepa ci6N

DEE?:E:\SA:E)':%;O (Obligatorio en [TECNICAS |INSTRUMENTOS
» 00 base a 100%)

o producto (%)

UNIDAD LOGROS DE APRENDIZAJE

Utiliza los conceptos de auditoria y control interno,

1 Determina los requerimientos para implementar una 50%
auditoria informatica
5 Disefia una metodologia e implementa el desarrollo de 509%

auditoria informatica

8.2 Evidencias de aprendizaje del semestre académico.

EVIDENCIAS: FECHA DE
LOGRO DE APRENDIZAJE DEL CURSO ACCION, OBJETO o PRODUCTO PRESENTACION

Aplica los fundamentos de seguridad y auditoria para el uso de adecuado de las
tecnologias de informacion para el desarrollo de competencias en los

Elabora un informe con contenido de un caso practico en donde plasme todo lo | La Gltima semana del
, desarrollado. semestre académico.
estudiantes.

« Evidencias que deben ser socializados con la comunidad como parte de la responsabilidad social universitaria. Por la emergencia
sanitaria podria optarse por la difusién via pagina web y redes sociales.

8.3 Calificacion
La férmula para la obtencién del promedio final del curso es la siguiente:

Promedio Final = (50%)IUPP+(50%)IIUPP

Donde:
IUPP : Primero unidad promedio parcial
IITUPP : Segundo unidad promedio parcial



La férmula para la obtenciéon del promedio final del curso es la siguiente:

Promedio Final =  (IUPP+IIUPP)/2
Donde:

IUPP : Primero unidad promedio parcial
IIUPP : Segundo unidad promedio parcial

IX. FUENTES DE INFORMACION

9.1 Bibliograficas
Basica

Mufoz Razo, C. (2002). Auditoria en Sistemas Computacionales. México, Pearson Educacion
Complementarias
Piattini, Mario. (2010); Auditoria Informatica. Espafa, Editorial Rama Editorial.
Darrien, (2010). Técnicas de la Auditoria Informatica. Espafia, Editorial Marcombo.
Hernandez Hernandez, E.(2012), Normas y procedimientos de auditoria, México, Instituto Mexicano de Contadores Publicos.
Echenique Garcia, J. Auditoria Informatica, 2da Ed. México,Mc Graw Hill
Pinilla Forero, J. (2010); Auditoria Informatica. Un Enfoque Operacional. Colombia, Ecoe Ediciones.
Merino Bada, C. (2014), Auditoria de Gestién de Seguridad de la Informacién, México, FC Editorial.
Electrénicas

Hernandez Hernandez, E.(1993), Auditoria informatica (tesis), Encontrado en http://eprints.uanl.mx/6977/1/1020073604.PDF . México,

Produccion intelectual del docente relacionado con el curso

CHOQUEJAHUA, R. Guia de trabajo, resimenes (separata). Puno —Pera.

Puno, Diciembre del 2025
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